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Programa por uma Internet mais Segura

Nossa agenda rIIEwhr

Objetivo / Plano de Acao

Interacao com Provedores e Operadoras

Acoes do Programa ° @o®
Notificacdo de Amplificadores MANRS iﬁst;ﬁUﬁREj
MANRS

KINDNS
TOP — Teste os Padroes

TESTE OS PADROES



Objetivos do
Programa

e Reduzir atagues DDoS

e Melhorar a seguranca de
roteamento

e Reduzir vulnerabilidades e
falhas de configuracao

e Divulgar melhores praticas
de seguranca

e Aumentar a cultura de
seguranca

https://bcp.nic.br/i+seq



https://bcp.nic.br/i+seg

PRINCIPAIS
PROBLEMAS DE
SEGURANCA NA
INFRAESTRUTURA
DA INTERNET

Ataques DDoS

Sistemas mal configurados
que permitem amplificagdo
Sequestro de prefixos
Vazamento de rotas
Ataques de forga bruta

R0GRAMA
POR UMA INTERNET
MAIS SEGURA

bep.nic.br/i+se
CORRECAD DOS ; g
PROBLEMAS MATERIAL
'U'“mfmgh EDUCACIONAL
e EMELHORES

CRIAR PRINIPA
CULTURA DE MOTASPOR
SEGURANGA

NO IX.BR
INDICADORES
PALESTRAS  DE SEGURANCA
ECURSOS

nicSr egii


https://bcp.nic.br/i+seg

Configuracao de
servigos expostos
na Internet

e Usados para amplificacdo
em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP (123), e
varias outras!

e Notificacoes do CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/



https://bcp.nic.br/i+seg/acoes/amplificacao/

Programa por uma Internet mais Segura @@
Negacao de Servigo Reflexivo com Amplificagao INTERNET

Utiliza um terceiro para fazer o ataque

Atacante E

2001:db8:382::1

Rede
Vitima

2001:db8:384::2

Consultas “spoofadas”
Origem: 2001:db8:384::2
Destino: 2001:db8:383::3

Respostas para a vitima
Origem: 2001:db8:383::3
Destino: 2001:db8:384::2
2001:db8:383::3

Rede com servicos expostos

Ref. Tutorial - Resolvendo os principais incidentes de seguranca



https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597
https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597
https://youtu.be/n2Yi0c76x4c?list=PLQq8-9yVHyOYWJG8EXvkhQ5VQ9N7aQVEK&t=597

Programa por uma Internet mais Segura o

RRRRRRRR

Negacao de Servico Reflexivo com Amplificacao INFERRET
Como resolver o problema Desafio BCOP

Atacante

2001:db8:382::1

2001:db8:384::2

Desafio BCOP

Configdrar servigos corretamente

« DNS, SNMP, NTP, PORTMAP, SSDP, NETBIOS,
MDNS, DHCPDiscover, entre outros

Atender as notificacoes do CERT.br

Filtro “antispoofing” - MANRS - Acao 2
 URPF - Unicast Reverse Path Forward

* ACL - Ingress Access List
* SAVI — Source Address Validation Improvement

Ref: https://bcp.nic.br/i+seq/sobre/

nicdr eglar


https://bcp.nic.br/i+seg/sobre/

Programa por uma Internet mais Segura o
Notificacao de amplificadores - evolugao s

800 Mil

700 Mil

600 Mil

500 Mil

400 Mil

300 Mil

200 Mil

100 Mil

NotificacGes para servico amplificadores

Brasil

* Inicio (fev/2018)
 Enderecos IP: 746.508
e Servigos: 5

* Atual:

e Enderecos IP: 150.871
e Servicos: 19
 Reducao de 79%




Programa por uma Internet mais Segura 0

Notificacao de ampllflcadores - servicos

50 Mil
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Quantidade de enderecos IP amplificador

30.063
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notificados mais recentemente por servico
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Data
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Brasil
« 9.030 AS
« 5.178 AS notificados
 150.871 enderecos IP
mal configurados
« NTP 59.291
« SNMP 46.078
« DNS 30.063




Programa por uma Internet mais Segura @"@
Notlflcagao de ampllflcadores - Servigos indeanes

®

aaaaaaaaaa . el T Natal — 80 Km (73 AS)
°°°°°°° : \."'i [ Localizar ] o Natal ( 42)
: e — Ceara-Mirim (4)
ol 3 "a.\ Parnamirim (4)
............. dgAmarant coreiats \  Sao Gongalo do Amarante (4)
N ) @ \ « Macaiba (3)
°°°°°°°°° \ . Pedro Velho (3)
Q® | \ + S0 José de Mipibu (3)
VVVVVVVV ( -+ Bom Jesus (1)
,,,,,,,,,,, L - Brejinho (1)
| \ « Caigara do Rio do Vento (1)
! ’ 5  Montanhas (1)
T N «  Nova Cruz (1)
Copese , \ | \ « Passae Fica (1)
RN Y-~ \  Pogo Branco (1)
D v ‘; S&o Miguel do Gostoso (1)
el @ . S3o Paulo do Potengi (1)
,,,,,,, | A ' + Tangara (1)
DDDDDDDDD ! S \\\ Ref. https://mapadeas.ceptro.br

nicr egibr


https://mapadeas.in.ceptro.br/

Programa por uma Internet mais Segura ©)
Notificacao de amplificadores - servigcos i

Quantidade de enderecos IP amplificadores notificados mais recentemente por servico

Natal — 80 Km
@ - 73AS
. nt « 37 AS conectados ao IX
| jo:u:mlz: « 42 AS notificados
s | + 2 AS com mais de 400 IP
| notificados
-  1.238 enderecos IP mal
o mil configurados
- « DNS 548
Sl . SNMP 488
« NTP 85
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MANRS

Mutually Agreed Norms for
Routing Security

http://manrs.orq

https://bcp.nic.br/i+seg/acoes/manrs/



http://manrs.org/
https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma A
Internet mais Segura i

Boas ,oréticas de roteamento
globa

MANRS - Internet Society (trocadilho em
inglés)

BGP ¢ inseguro!
Filtros BGP
Filtro Anti Spoofing (endereco de origem)

Pontos de contato de seguranca no
Peering DB, whois, IRR

Cadastro da politica de roteamento no
IRR e RPKI

e MANRS https://bcp.nic.br/i+seqg/acoes/manrs/



https://bcp.nic.br/i+seg/acoes/manrs/

Programa por uma Internet mais Segura @@
Sequestro de prefixos (Hijacking) INTERNET

Anuncio de prefixos nao autorizados:
- Intencional Filtro de anuncios BGP

- Erro naoperagdo MANRS - Acao 1
/

ASN 65549

~ Y
-~
Ty
’ T =<
\\

~

2001:db8:DC00::/40 — 65542, 65550
192.0.2.0/24 — 65542, 65549
D 2001:db8:DC00::/48 — 65542, 65549

192.0.2.0/24
2001:db8:DC00::/48

~
Cliente 2001:db8:DC00::/40 — 65550 ~ °
.. 192.0.2.0/24 — 65549 T
7 2001:db8:DC00::20 2001:db8:DC00::/48 — 65549 '\\ N

2001:db8:DC00::/40

Tutorial : Sequestros de Prefixos

Tutorial: Novas tendéncias de roteamento seguro

nicdr eglar


https://youtu.be/C8CauglVIys?t=607
https://youtu.be/BgJ3ubxMxZE?t=1330

Programa por uma Internet mais Segura @@
Vazamento de rotas (Route Leak) INTERNET

* Algumas regras devem ser cumpridas:

 Prefixos aprendidos do provedor de
transito ndo devem ser anunciados a
outro provedor ou a peer da rede

Filtro de anuncios BGP
MANRS - Acao 1

» Prefixos aprendidos de um peer nao
devem ser anunciados a outros peers

N7
nem ao provedor de transito <, 9.
+ Estes prefixos somente deveriam ser %66‘" %, .
j &4 oz

anunciados a clientes

Se as regras nao forem cumpridas
pode ocorrer vazamento de rotas

2001:db8:30::/40

d
<

Leak!
Normalmente sao
erros operacionais

»
»

2001:db8:50::/40

Tutorial: novas tendéncias de roteamento seguro



https://youtu.be/C8CauglVIys?t=981
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MANRS - Acao 1 -Impedir a
propagacao de informacoes
incorretas no BGP

o Implemente filtros no BGP
para os seus prefixos e
dos seus clientes

https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

& MANRS


https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas
https://bcp.nic.br/i+seg/acoes/manrs/#filtragem-de-rotas

Programa por uma A
Internet mais Segura

MANRS - A¢ao 2 - Filtro Anti-
spoofing

e Bloqueie pacotes com origem
em IPs diferentes daqueles do
seu bloco, eles nao podem sair
de sua rede (nao podem ser
originados na sua rede)!

X
Z
m
-

e MANRS https://bcp.nic.br/antispoofing/



https://bcp.nic.br/antispoofing/

Programa por uma : Lol ' ““
Internet mais Segura i [T P
MANRS - Acdo 3 - Pontos de *
Contato

e Contatos de roteamento e abuse no Registro.br
devem estar atualizados e serem de grupos de
pessoas. Ex.: noc@seuprovedor.com.br

® Registro.br esta validando os e-mails de
abuse e a nao resposta pode causar a
recuperacao (perda) dos enderecos IP

® Mensagens do CERT.br estao indo para o
SPAM em alguns casos!

® Atualizar contatos no PeeringDB e IRR

a MANRS https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao



mailto:noc@seuprovedor.com.br
https://bcp.nic.br/i+seg/acoes/manrs/#coordenacao

Programa por uma A

PUBLICAGAO DE ROAs
Internet mais Segura i
MANRS - Acao 4 - Cadastro da .
Politica de Roteamento [ e | J
e IRR - Internet Routing ; -
Reqistr _
. gRADyB Desafio BCOP

o TC (gratuito)

e RPKI - Resource Public Key
Infrastructure

https://bcp.nic.br/i+seqg/acoes/

Tutorial: IRR na pratica

& MANRS

Tutorial: Seqguranca no roteamento com RPKI



https://bcp.nic.br/i+seg/acoes/
https://youtu.be/oFK5YsD31Ck?t=11
https://youtu.be/jSvMCjPoFME?t=28

Programa por uma Internet mais Segura G
MANRS Observatory - Natal 80 Km - 72 AS +SEGURA

Resumo 31-ago-25

MANRS - Status da Seguranca de Roteamento

Incidentes Responsaveis IRR RPKI

Sequestro de Rota 0 AS responsaveis 0 Né&o registrado 8 1,4% Valido 373 64,1%
Vazamento de Rota 0 Registrado 580 98,6% Desconhecido 205 35,2%
Andncio invalido 0 Invalido 4 0,7%
Total 0

B Sequestro de Rota M Vazamento de Rota
Antincio invalido B AS responséveis B Njo registrado Registrado B Vélido ™ Desconhecido Invélido
MANRS - Prontidao ;
Informacao de Roteamento
Filtros BGP Anti-spoofing Coordenagao RPKI

I
99% 0% ( 36% ’ ‘ 97% ’ ( 49% b




Programa por uma Internet mais Segura G
MANRS Observatory - 72 AS — Natal 80Km i

ASN  Holder Country UN Regions UN Sub-Regions RIRRegionsFiltering """ Coordination ~_{0Utne Routing Participante  Status
spoofing Information Information MANRS abuse-c
ASN 2 BR  Americas .atin America and the Caribbear LACNIC  100% 0% 100% 100% 100% 28184 oK
ASN 3 BR  Americas .atin America and the Caribbear LACNIC 94% 0% 100% 98% 100% OK
ASN 9 BR  Americas atin America and the Caribbear LACNIC  100% 0% 0% 100% 95% OK
ASN 18 BR  Americas .atin America and the Caribbear LACNIC  100% 0% 100% 100% 100% PEND
ASN 22 BR  Americas .atin America and the Caribbear LACNIC 100% 0% 100% 100% 93% OK
ASN 25 BR  Americas .atin America and the Caribbear LACNIC  100% 0% 100% 100% 80% OK
ASN 26 BR  Americas .atin America and the Caribbear LACNIC 100% 0% 100% 100% 0% PEND
ASN 28 BR  Americas .atin America and the Caribbear LACNIC 100% 0% 0% 100% 0% PEND
ASN 31 BR  Americas atin America and the Caribbear LACNIC  100% 0% 100% 100% 100% 266388 OK
ASN 36 BR  Americas .atin America and the Caribbear LACNIC 100% 0% 100% 100% 57% oK
ASN 44 BR  Americas .atin America and the Caribbear LACNIC  100% 0% 0% 100% 100% PEND
ASN 57 BR  Americas atin America and the Caribbear LACNIC  100% 0% 0% 100% 0% PEND
ASN 63 BR  Americas .atin America and the Caribbear LACNIC 100% 0% 0% 20% 0% OK
ASN 70 BR  Americas .atin America and the Caribbear LACNIC  100% 0% 0% 50% 0% OK
ASN 71 BR  Americas .atin America and the Caribbear LACNIC  100% 0% 0% 50% 100% OK
PEND - ASN com status pendente junto ao registro.br

BLOQ - ASN com status bloqueio junto ao registro.br




Programa por uma A

Internet mais Segura i

% de Participantes

Participantes por pais

o Total: 1.087
o Participantes no Brasil — 311

2024 — 292
2023 N 258 m Africa do Su
2022 —» 206 B

MANRS 2021 — 174
2020 — 140
° PartICIPante de Natal 80 km Fonte: https://www.manrs.org/netops/participants/ Acesso 01/09/25

AS28184 e AS266388



https://www.manrs.org/netops/participants/
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"SEGURA
Stands for Knowledge-Sharing and
Instantiating Norms for DNS and Naming
ecurity
ANICANN {
https://kindns.org/ Inkite ;@L



https://kindns.org/

Programa por uma Internet mais Segura @@
Processo de Recursao DNS

INTERNET
+SEGURA
DNS
Autoritativo Raiz
\op‘ “.”
Ref. Servidor: .,g‘“Q o
exemplo.br e ‘\‘\do“
Rgf. Servidor: .br ex‘e’e
‘exemplo.br exemplo.br _ DNS
DNS_ > INTERNET ~ Autoritativo
Recursivo < <€ . “ br”
exemplo.br = e Ref. Servidor:
A 2001:db8:386::82 *sy,, exemplo.br
0, e
0'6,. *@,))
exemplo.br = A 'o/qb
2001:db8:386::82 exemplo.br 07’% ,
S.
V '386,. DNS
-2 Autoritativo
“exemplo.br”

Tutorial: Configurando o seu DNS de forma simples e sequra — Atague DNS Poisoning



https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma Internet mais Segura @@
Ataque DNS - Poisoning

INTERNET
) +SEGURA
O servidor de nomes DNSSEC - RFC 9364
recursivo valida as * Consultas DNS seguras _DN_S .
assinaturas DNSSEC * Garante autenticidade e integridade AUtO"ta"‘t',‘,'o Raiz
do nome de dominio * Nao garante confidencialidade .
(Acao 1 KIN - TOP) * Nao protege contra DDoS
<€
exemplo.br =
2001:db8:386::82
DN exemplo.br, Autortativo
Recursivo INTERNET “ br”
N
- N \

exemplo.br = \ exemplo.br = DY,
2001:db8:AAA::BB \ 3 b8:AAA::BB -

exemplo.br = N

2001:db8:386::82 exemplo.br - &~ T -=-- NS
v O Atacante responde ® Autoritativo
e mais rapido, “spoofando” < “exemplo.br”
E o enderego do
DNS Autoritativo

Tutorial: Configurando o seu DNS de forma simples e sequra — Atague DNS Poisoning



https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=6343

Programa por uma A
Internet mais Segura iz

Boas praticas para DNS
e KinDNS da ICANN (trocadilho em
inglés)

e Configuracao correta do recursivo
somente para seus usuarios

e Validacdo do DNSSEC no recursivo

e Configuracao do autoritativo do seu
nome de dominio com DNSSEC

https://kindns.orqg/

= KIN

Tutorial: Configurando o seu DNS de forma simples e sequra

nicr egibr


https://kindns.org/
https://youtu.be/JYLwzLh7BJc?list=PLQq8-9yVHyOapTWvl4OG_Lwe904xhkA5M&t=1
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TESTE OS PADROES

https://top.nic.br



https://top.nic.br/

o Programa por uma !
R Internet mais Segura s

Os padrdes técnicos modernos de Internet aumentam a

fiabilidad it imento da rede. VOcé esté 0
e e e e Teste os padroes

— = o e Teste do DNS recursivo na sua

=|9

rede (DNSSEC)!

e Teste do IPv6 na sua rede!

Teste TOP - Site Teste TOP - E-mail Teste TOP - IPv6 e

Enderego IP moderno? DNSSEC da suarede
Dominio assinado? Protegao

e Jeste do seu site!
e Jeste do seu e-mail!

e Mostra o que esta errado e links
com informacdes para corrigir!

https://top.nic.br



https://top.nic.br/

Programa por uma -
Internet mais Segura

Os padrdes técnicos modernos de Internet aumentam a

TeStes real izados confiabilidade e pedénai;%rg :Scszreessgggregetg?da rede. Vocé esta
o Teste TOP site «— Desafio BCOP

e |Pv6, DNSSEC, HTTPS, Opcbes de | |
Segurancga, RPKI*, Security.txt (RFC 9116)* s s, b DI.S“SEZ%"“’"Z.,

e Jeste TOP E-malil
e |Pv6, DNSSEC, STARTTLS, DMARC, RPKI*

e Teste TOP IPv6 e DNSSEC do recursivo
da sua rede N\

* Novos testes Desaflo BCO P

Tutorial: Teste para padroes técnicos e modernos de Internet

I @

=|9

https://top.nic.br



https://top.nic.br/
https://youtu.be/55RBnGQhi2o?t=446

Programa por uma Internet mais Segura
Implemente as melhores praticas - Selos

10~

HOSPEDAGEM

@ 100%

&2 KINDNS
MANRS



Reunioes on-line com
OS responsaveis

pelos AS (KPI)

e Servicos notificados mal
configurados *

e Adocao do MANRS
e Adocao do KINDNS
e Testes do TOP:

https://bcp.nic.br/i+seq
https://kindns.org/
https://top.nic.br

* Relatério mensal



https://bcp.nic.br/i+seg
https://top.nic.br/

Camada 8 - NIC.br [:AM_ARAB
«nicdr)

e Podcast sobre a
Infraestrutura da Internet

e Edicao Novembro/24

https://www.nic.br/podcasts/camada8/episodio-57

INTERNET
MAIS SEGURA

COM GILBERTO ZORELLO,
COORDENADOR DE PROJETOS NO NIC.BR



https://www.nic.br/podcasts/camada8/episodio-57
https://www.nic.br/podcasts/camada8/episodio-57
https://www.nic.br/podcasts/camada8/episodio-57

Programa por uma Internet mais Segura @@
APOIO
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\9/ , INTERNET

IS v’ A | +SEGURA
O i abranet &) AbraCloud
_’ . { TelComp
R E DE TE L E s UL ab rlnt | Competicio para o Futuro Digital
2
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